
從備份復原數據
至未受感染裝置向警方報案

切斷受感染電腦
的網絡連線

受到感染後應如何處理?

怎樣預防勒索軟件?

遭受勒索軟件感染的過程

開啓可疑電郵

瀏覽可疑網站
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檔案被加密 損失數據
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資訊安全網

政府資訊科技總監辦公室  

提防遭受
勒索軟件感染
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全部更新

關閉辦公室軟件
內的巨集功能

為軟件安裝
最新的修補程式

保持抗惡意程式碼軟件及
其識別碼為最新版本不要開啓可疑電郵

不要瀏覽可疑網站

經常備份資料及
不要將備份連接至電腦


