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家居網絡 安全有辦法

關掉所有毋須使用
的裝置。

啓動MAC位址過濾
功能。

關閉不必要的功能
和服務（如遠端管
理，Telnet）。

啓動加密無線通訊功
能（如使用AES加密
技術的WPA2）。

啓動路由器的內置
防火牆功能。

棄置裝置前進行
系統重置。

安裝最新的軟件及
韌體更新。
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old:
New:

Remote
Admin off

更改系統預設的
帳戶和密碼。

更改預設的服務設定
識別碼（SSID），並
關掉其廣播功能。

遮蓋毋須使用的視像
鏡頭和關掉收音器。
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若你懷疑裝置受感染，即時終
止網絡連線及關掉裝置。重新
開啓裝置後，請按照本資訊圖
表的建議去保護你的裝置。


